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En este trabajo se describe una variante de un sistema criptogréafico
basado en el principio de los rotores. A la concepcién original de este
sistema se le han introducido modificaciones que hacen dependiente de
la clave a la funcién de transformacién; contempla, ademds, el uso de
variables pseudoaleatorias en el algoritmo de rotacién de los rotores.
Esto vuelve initiles los métodos tradicionales de ataque para rotores
clésicos.



1- Introduccion

Los rotores son un sistema criptografico de sustitucién polialfabética. Esto significa que cada lefra
x del texto originial se sustituye por otra ¢ aplicindole una transformacioén f{x) = c. Ademds, a cada
letra del texto original se le aplica una funcién distinta; es asf como una misma letra se traduce, en

general, de manera diferente en cada aparicién.

En su concepcidn original, una maquina de rotores consiste en una bateria de ¢ rotores o ruedas.
El perimetro de cada rotor R; tienen contactos eléctricos en cada una de sus caras, uno por cada
letra del alfabeto (n = 26 en el caso del alfabeto inglés). Cada contacto de la cara anterior estd
conectado por un cable a otro de la cara posterior haciendo corresponder uno a uno los contactos de
ambas caras. Queda asi definida una funcién de transformacién f; para cada rotor R; . Cada rotor
‘puede girar para colocarse en una cualquiera de n posiciones distintas y alterar la funcién f; .
Formalmente se puede escribir que cuando el rotor R; estd en la posicién /; la funcién de

transformaci6n resultante se redefine :
Fi=(fi(x-1;)modn +1;)modn (1.1)

Los t rotores van colocados de modo que los contactos de la cara posterior del i-€simo rotor estén
en contacto con los de la cara anterior del rotor en la posicién i+1. Para transformar una letra (por
ejemplo la j-ésima del alfabeto) se envia una sefial eléctrica por el contacto que le corresponde a su
posicioén en la cara anterior del primer rotor. La sefial viaja a través de los rotores en sucesién y
emerge por alguno de los contactos de la cara posterior del tltimo, lo cual da la letra del texto
cifrado correspondiente. A la letra del texto original se le aplican, entonces, t transformaciones

Sucesivas :
c=F(x) =Fy(Fy(...Fprp(Fi(x))) (1.2)

Después de haber cifrado una letra, uno o més rotores cambian de posicién origindndose una nueva

funcién de transtormacién F.

Un sistema de rotores famoso es ¢l Enigma [Denn83] usado por los alemanes en la segunda
Guerra Mundial. En el Enigma, después de toda transformaci6n de una letra sigue un avance de una
posicién del primer rotor . Una vez que completa una rotacién entera, el segundo avanza una
posicién. Cuando el segundo completa una vuelta, el siguiente avanza un lugar y asi sucesivamente
con los otros. La clave que mantiene el secreto del texto la constituye la posicién inicial de los
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rotores y las conexiones en cada uno de ellos. Formalmente, la clave de este sistema estd
constituida por las funciones de transformacién de cada rotor y la posicién inicial de ellos.

Para descifrar un texto hay que enviar los caracteres cifrados a través de los rotores pero ahora en
sentido inverso, es decir, la sefial que corresponde al cardcter cifrado entra por un contacto de la
cara posterior y sale por el de la cara anterior del rotor al cual estd asociado. Esto corresponde a
aplicarle la funcién inversa fi'l del rotor R;. Sillamamos ¢; al cardcter cifrado por la funcién
Fi

¢c; = Fi(x) (1.3)
y F; -1 e escribe como:

Fl.-l(‘ci)=(fi'l(ci-li)modn+li)modn=x (1.4)

Para obtener el cardcter original es necesario que los rotores estén en la misma posicién /; en la
que aquél fue cifrado. Si los caracteres se descifran en el mismo orden en que fueron cifrados basta
generar las posiciones de la misma manera que en el proceso de cifrado. '

En este trabajo se enfrenta el disefio de un sistema de rotores para proveer una herramienta que
permita cifrar textos y prograxnas con las siguientes caracterfsticas :

- Las funciones de transformacién f; de los rotores y la posicién
inicial de cada uno ellos se derivardn de la clave con que se cifre el
texto.

- Las posiciones siguientes de los rotores se dardn de acuerdo a un
algoritmo de generacién de variables pseudoaleatorias, que dependerd
también de la clave.

Es bien conocida la falta de aleatoriedad propia de los generadores congruenciales lineales
[Frei84]. Por otro lado, el interés por construir sistemas criptograficos ideales ha suscitado la
bisqueda de secuencias pseudoaleatorias criptogrificamente seguras ([Blum&84], [Blum86],
[Gold86], [Sham83]). El uso de la clave para determinar el movimiento de los rotores provee una
forma sencilla de modificar sucesivamente los ciclos propios de generadores congruenciales
lineales, mejorando asi las repeticiones "aleatorias" de digitos. En este estudio se recurre a
transformaciones de la clave original, andlogas a las utilizadas por el DES [NBS77] , para calcular
las clavcs parciales asociadas a los rotores.

\



2- La funcién de transformacion

Llamemos A al alfabeto del texto que se quiere cifrar y sea n su cardinalidad. Sea x un nimero
entre / y n que representa a la x-ésima letra del alfabeto. La funcién de transformacién f; de cada
rotor debe ser tal que transforme x en un nimero ¢ = f; (x) tal que ¢ quede entre / y n para asi
poder asociarlo a otra letra del alfabeto. Ademds se debe cumplir que para un x” distinto a x, f(x’)
debe ser distinio a fj( x) para todo x* ya que asi se simulan las conexiones que asocian a cada
confacto de la cara anterior de un rotor con otro tnico de la cara posterior. Para lograr esto se
propone definir la funciénf; como:

fitx)=(a;xx)modn + 1 (2.1)

enque: ag; esun ndmero entero entre I y n que se deriva de la clave.

n esun nimero primo igual al nimero de simbolos que tiene el

fexto.

Es necesario que n sea primo ya que asi cualquier ¢; definido de la manera anterior cumplird
la condici6n de que el maximo comiin divisor entre ¢; y n es I. De aqui se desprende que para
cadax e {1,2,..,n}, (a;x x)modn es un niimero distinto entre 0 y n - I, lo que permite
la asociacién biunfvoca x <--> ( a;*x)modn.

Para abarcar la mayor cantidad posible de caracteres del c6digo ASCII podemos utilizar un
subconjunto de ellos de cardinalidad igual al primer nimero primo menor que 256, es decir 251.

Como en general, para dos rotores distintos R; y R j +s€ tiene que a; #a; , cada rotor aplicard
una transformacion distinta.

En este sistemna se define la funcién de transformacién (2.1) de cada rotor de modo que en el
recorrido de ella nunca se encuentre el nimero cero (como consecuencia, tampoco hay un
sfmbolo del alfabeto que sea representado por este nimero), ya que cuando apareciese, este
valor podria propagarse hasta el final incluyendo informacién del texto original en el cifrado.
Con la funcién de transformacién asi definida los valores del recorrido estdn en {1,...,n}.

3- El algoritmo de rotaciones

En un sistema de rotores {R} ,Ry ,...R;} la cantidad de posiciones distintas que puede tomar

el conjunto de ellos es n donde:



n es el nimero de posiciones posibles de cada rotor, es
decir, el nimero de simbolos del alfabeto con que
se trabaja (en este caso corresponde a 251).

¢ es el nimero de rotores en el sistema.

Como las funciones de transformacién de cada rotor se mantienen fijas durante la codificacién
del texto, el nimero de sustituciones distintas que podemos generar con el sistema es
precisamente el niimero de posiciones distintas del conjunto de rotores, es decir n ?

Para dar mayor seguridad al cifrado del texto es deseable tener un nimero de sustituciones tan
largo como el texto a codificar a fin de no repetir la misma sucesién de sustituciones. Podemos
lograrlo haciendo lo siguiente:

- Se define un estado de posiciones como el conjunto de las posiciones de los rotores en un
instante dado.
- Se enumeran todas los estados de posiciones posibles desde la posicién 0 ala nf -1 :

cada estado de posiciones se representa por un niimero P de ¢ digitos en base #, es decir

P =pjpy ... pPy.]1D; (3.1)

en el que cada p; es un nimero entre 0 y n - I que representa la posicién de cada rotor R; en
ese momento.
El valor en base diez del estado inicial de posiciones, Py , se calcula como:

Po=H*Nymod(n') (3.2)

donde H, Ny son niimeros entre 0 y n? -1 derivados de la clave.

Los siguientes estados de posiciones , P; 7 , se calculan como :
Pi p=H*Nj jmod( nt) Niyjp = Nj+1 (3.3)

Para encontrar las posiciones de cada rotor correspondiente al estado de posiciones P; basta
convertir este nimero a uno de base n y cada digito dard la posicién que le corresponde a cada
rotor.

Como la divulgacién o descubrimiento del perfodo facilita el rompimiento del cédigo se sugiere
una modificacién sencilla que esconde dicho perfodo por medio de desfases sucesivos generados,
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también, a partir de la clave. Para esto, cada D transformaciones se efectia un salto de E posiciones

en el valorde Nj :
N; = (Nj.j + E) mod () (3.4)

donde D y E son niimeros derivados de la clave de modo que D + E no sea divisor de »?.

4- La clave

La clave K se ingresa como una palabra de 2k caracteres. Cada caricter se traduce a un niimero
de tres digitos correspondiente al valor en base diez de su representacién binaria en ASCII, que da
origen a una secuencia de 6k digitos. Partiendo esta secuencia se construyen dos nimeros, ci y
cd, de 3k digitos cada uno.

Obtencién delos g; :

Para derivar un g; de los dos nimeros ci y cd generados, seguimos la filosofia del sistema
DES en el cual se efectiian varias permutaciones y desplazamientos circulares (indicados por RT
en la figura 1) de los digitos de 4mbos nimeros segin una tabla predefinida. Luego, se escogen
trés digitos de cada nimero ci, cd y, entremezcldndolos, se construye un nuevo nimero m . Con

éste se calcula
a; = mmod(n-1)+ 1 (indicados por S en la figura 1)

para obtener asf un nimero entre I y n-I, que es la condicién que deben cumplir los a;.. Este
proceso se vuelve a repetir las veces que sea necesario para obtener todos los @;, i = 7...r (uno
para cada rotor).

Cada proceso de obtencién de un g; modifica los niimeros generados a partir de la clave con lo
cual @; ; se obtendrd a partir de ci y cd distintos. Se asegura asi que un mismo carécter se
traduce, en general, de manera distinta en cada rotor como indica (2.1). Este procedimiento se

esquematiza en la figura 1.



figura 1: Obtenci6n de los a;
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Obtencion de H :
H debe cumplir la condicién
Mcd(H,nt)=1 @.1)

Por esto, el proceso que la genera obtiene un niimero m de manera semejante a la usada para
generar los a; a partir de los digitos de ¢i y cd,
y calcula iterativamente valores Hi de la siguiente forma :
Se calcula primero Hj :

Hy=mmod(nl ) | (4.2)

Luego se comprueba si este numero H; cumple la condicién (4.1). De no ser asi, se busca el

primero entre los siguientes mayores que €l con el algoritmo :

i=1
while Mcd ( H;, n' ) 21 do
begin
Hl-+]=(Hi+1)m0a'nt;
i=i+l;
end

H= Hi;

El nimero N, que da los desplazamientos (posiciones) iniciales de los rotores se obtiene de Ja
misma manera que H con la salvedad que no necesita cumplir la condicién :

b,
S
£
e,
<
Q
Y
N
I
[
A~
Y
()
—

Finalmente, los nimeros D y E se pueden obtener de manera similar verificando que se

cumpla:

Mcd(D + E, n* )=1 (4.4)
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5 - Cifrado y descifrado

El procedimiento que cifra un archivo usa 3 pardmetros : nombre de un archive de entrada a
cifrar, nombre de un archivo de salida donde quedaré el archivo transformado, y una palabra clave.

Rotores

K

v

mm‘
PN

‘_

TS G g —

Texto llano Texto cifrado
L J
Y
Algoritmo
generador de
EE——

K estados de

posiciones

fig2 Esquema del cifrado

Un subprograma se encarga de recibir la clave y generar los nimeros que a partir de ella se
derivan: a;,i=1..¢t; H; N,;DyE . Luego, otro procedimiento aplica a cada carécter las ¢
transformaciones correspondientes cada una al paso por un rotor. Una vez finalizadas estas
transformaciones se escribe el caracter resultante en el archivo de salida y se invoca un tercer
subprograma que genera un nuevo estado de posiciones para el sitema de rotores por medio del
algoritmo descrito anteriormente. |

Para descifrar €l texto, los pardmertos necesarios son el nombre del archivo cifrado, el nombre
del archivo de salida en el que se dejard el texto descifrado y la clave. El mismo procedimiento
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empleado en el proceso de cifrado genera nuevamente los valoresa; ,H ,N,,E yD.ConN, se
obtiene nuevamente la posici6n inicial de los rotores y con H se genera la misma secuencia de
estados de posiciones usando el mismo algoritmo empleado en el proceso de cifrado.

En el proceso de descifrado la transformacién que debe aplicérsele a un carécter en cada rotor
R; es lainversa de la aplicada en el proceso de cifrado, es decir fl-‘l . Para obtener esta funcién
inversa basta despejar x de la expresién (2.1). Si llamamos ¢; al cardcter cifrado por f; (x)

tenemos que :
Flce) = ((cj-1)*imv(a;,n))modn (5.1)

enqueinv(a;,n) esunnimerod; tal que (a; *d; )modn = I.Poresto, en el proceso de
descifrado es necesario ademés calcular. los valores d; por medio de d; = inv ( a;,n).Esto

puede hacerse recurriendo al algoritmo descrito en [Denn83]. El esquema del proceso de
descifrado es andlogo al de la figura 1 pero ahora el texto de entrada se introduce por el extremo
derecho del sistema de rotores.

6 - Comentarios finales

A pesar que los rotores cldsicos generan secuencias de transformaciones de periodo largo, se sabe
que éstas son menos aleatorias de lo que podrian parecer. La variante presentada apunta a mejorar
esta propiedad de aleatoriedad.

La clave, por su parte, se compone de un mdximo de 8 caracteres y no se aceptan menos de 4,
siguiendo de este modo, las caracteristicas de las claves de entrada en UNIX [Fili86]. Esto da un
total de claves posibles igual a 2568 si se contemplan todos los simbolos ASCII para formar la
clave. Podemos suponer, con mucha seguridad, que no se usardn mds de 100 simbolos ( 26
mayusculas, 26 mintsculas, 10 digitos, signos de puntuacién y matemdticos). Por esto, una
estimacion m4s realista del niimero de claves posibles es (100)8 = (10)16. Esta cantidad dificulta
suficientemente un ataque contra la clave. (Suponiendo que la eleccién de los caracteres es

equiprobable -no hay preferencias por secuencias de caracteres con significado propio, por

P T~
mpio-, 1a

tr

€
1 sistema de rotores descrito se encuentra funcionando en un computador NCR-Tower 32/600

A :
(@]
@]
=
ot
(]
Q
=
1)
-
(€]
et
=
5\
[
=
Q
(oW
(@)

bajo el sistema operativo UNIX, con un nimero de 4 rotores ( t =4

(@5

estados de posiciones distintas es 2514 por lo tanto se tiene igual niimero de funciones de
transformacién F distintas.

Existe ademds una versién de este sistema, con 6 rotores, para PCs.
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